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CNTT da duge cdp cia bén thir ba ngay sau khi két thic cong vige; thay ddi cic
kh6a, mét khau nhan ban giao tir bén thit ba.

Pibu 7. Quan If, dim bilo an todn hy ting img dyng CNTT
1. Doi voi khu vyre dat trang thiét bi CNTT;

a) Cic khu vie €6

u cdu cao vé an toan, bio mét nhir phong may chit, noi dat

céc thiét bi luu trir phai ap dung bién phap kiém sodt ra vao thich hop, dém bao chi

nhing ngubi c6 nhiém v mai duge vio khu vir do

) Béo dam an todn moi trubng vt 1§ (nhigt, 46 ém, anh sang,..) cho phong méy
chi, cdc hé théng hd trg (miy diéu hoa nhiét do, ngudn cdp dién, h¢ théng chéng sél
dy phong ngudn dién, cdp quang truyén dn) duoc an toan va hoat dong on dinh, sin
sing;

©) C6 bign phép bio vé phong chéng nguy co do chéy nd, ngap lut, dong dit va
cac thim hoa khéc do thién nhién va con ngudi gy ra. C6 ndi quy. hudng din lim
vige trong khu vire an ton, bio mat,

2. Don vi phai thue hi¢n cac bién phap bao vé cdn thiét dé phong tranh mét ciip
hogc pha hoai tai cac khu Ip dat cac thiét bi xir Iy v luu trir cita hé théng thong tin,
chi nhimg nguds <6 quyén, nhi¢m vu mdi duoe phép vao. P bit a khu e xit 1y,
Twu trix théng tin quan trong, nhay cam ca don vi cdn phai trang bi co ché kiém tra
e thye nang cao (thé, token, vin tay..)

3. Chit dong the hién viée phan tich va dénh gié cic mbi de doa khich quan
nhu: Bo, 10, chiy nd, 16 dét, vit liéu doc hai hode cic mi de doa khdc do thién
nhign vi ¢6 ké hoach phong chéng,

4. Phai b tri mdy tinh riéng da duoe kiém tra an ninh, khong két ndi mang
nhim tranh thit thoat théng tin khi soan thao cdc tai ligu mat.

5. Hé théng méy chir phai duge dén nhan, co so d6 ddu ndi, thé hién cu thé vé
dia chi TP, tén may chi. So b déu ndi phai durge cap nht néu ¢6 suthay ddi

6. Ung dung chi ky s6 chuyén dung dé dam bao an toan thng tin trong viéc
trién Khai iimg dung CNTT trong hoat dong cor quan nha nude vi phyc vu cong din,
1 chire

7. V& vige th chitc mé hinh mang: Ci dt, cdu hinh, t chire hé thong mang theo
mo hinh mang phén Idp, han ché sir dung mo hinh mang ngang hang. Céc don vi c6
nhiéu phong, ban, don vi trye thuge khdng nim trong ciing mot khu vu, cdn thiét 1gp
hé thong mang riéng bio mét dé dam bao an ninh cho mang ndi bg.

8. Vé vige quin Iy hé thing mang khong day: Khi thiét Iap mang khong day cho
phép cic thiét bi két ndi voi mang cue bd qua hinh thire khong dy tai céc diém truy
nhap, diém déu ndi cia thiét bi khdng ddy vao mang ndi bd cn & 16p ngoai clia mang.
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(khu vare khong béo mét), thiét bi khong ddy cin duge thiét 14p cdc tham sb nhu: tén,
‘mt khdu, ma hoa dir liéu... va thuong xuyén thay ddi mat khdu nhim tang cuong
cong tic bio mit.

9. Chéng ma ddc, virus: Lua chon, trién khai céc phin mém chéng virus, ma doc
qua trén cdc mdy chil, may tram, cdc thiét bi, phuong tién Ky thuat trong
mang, céc hé théng thong tin quan trong nhu: Cong/trang thong tin dién ti, thu dién
i, mot cita dién tir, . déng thas, thudng xuyén cap nhdt phién ban mi, bin va 16i cia
cée phin mém chng virus, nhim kip thor phat hién, loai trir ma doc may tinh.

10. Thiée bi c6 chita thong tin mt, quan trong ciia don vi true khi mang di bio
hanh, bo dutmg, sira chira, phai thao thiét bi lwu trir dir liéu hodc x6a hét dir ligu da
Turu et trong thidt i,

Dibu 8. BAm bio an todn trong qué trinh vin hinh, khai thic sit dung cic
hé théng thong tin

1. Ty theo tinh hinh the té trién khai img dung CNTT, cée don vi cin thye
hign viéc qun Iy va kiém soat mang nhim ngsn neira cde hiém hoa va duy tri an toan
cho cic h¢ thong, img dung sir dung mang. Céc ndi dung co thé bao gom:

) Sir dung thiét bi tuimg lir, thiét bi phat hién va ngan chin xam nhdp tréi phép
v céc trang thiét bi Khdc dam bao an todn bdo mit mang;

) Thiét 1ap, cAu hinh diy i cic tinh nang ci thiét bj an ninh mang:

©)Sir dung cdc cong cu dé do tim va pht hign kip thoi cée diém yéu, I3 hong vi
céc truy cdp bt hop phap vao hé thing mang:

d) Thuong xuyén kiém tra, phit hi¢n nhimg két ndi, trang thiét bi, phan mém cai
it bit hop phép vao mang.

2. Quan 1§ bn ghi nhit ky hé thing: Hg théng thong tin cin ghi nhin diy du
thong tin trong céc ban ghi nhat ky Khi thao téc trén h théng va I gitt ndi dung
nhit Ky trong Khoang thoi gian nhit dinh, dé phuc vu viée quan 1y, kiém soat hé
théng théng tin. Thutmg xuyén thuc hién viéc theo ddi ban ghi nhit ky hé théng va
e su kign khic o lién quan dé danh gia, béo céo cdc ri ro va mitc 49 nghicm trong
e ri 0 d6. Cac ri 10 ¢ thé xdy ra do su truy cdp trdi phép, sir dung trii phép, x6a
i, thay d6i hogc phd hiy thong tin va hé thong thong tin.

3. Quan I dang nhap hé théng: Cac hé thng thong tin cin giéi han mét s hir
han 1in dang nhdp sai lién tidp. T chirc theo doi, va kiém sodt 1t ca cdc phuong
phdp truy nhdp tir xa t6i hé thong thong tin: yéu cdu ngub ding dat mit khiu voi do
an toin cao

4.°T chite qun Iy tai nguyén: Kiém tra, gidm st chitc nang chia sé thong tin
Té chire cép phat tai nguyén trén may chii theo danh muc thu myc cho timg phong/
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;. dung can nhic viéc chia sé tai nguyén cuc b trén may
dang sir dung, khi thye hién vice chia sé tai nguyén cén phai sir dung mat khdu dé bio
Vé thang tin.

5. Khai thic, sir dung cic img dung, hé théng thong tin theo diing chitc nang,
nhigm vu dirge giao, dam béo phuc vu tét cong tac chuyén mon, nghiép vy ciia don
vi, phue vy edng dén, doanh nghiép.

6. Trong qué trinh van hanh hé théng cin thye hién quy dinh vé phong chéng
virus, ma doc dap img cac yéu cu co ban nhu: Kiém tra, diét virus va ma doc trén
e phuong tién mang thong tin, dir iéu nhan tir bén ngodi trudie Khi sir dung; khong
mé cdc thu dign tirlg, cdc tap tin dinh kém hodc cac lién két trong céc thir la dé tranh
virus, ma doc; khong vo cic trang web khong 1o ngudn gbe xudt xit, déng ngd; bio
ngay cho ngubs quin tri hé thing xi I trong trubmg hop phét hién nhung khong diét
duge virus, ma doc; khong tu y cai dat céc phan mém khi chua dwge phép cita nguoi
quin ti hi thing,

7

) Thue hi¢n giam sat va kiém tra céc dich vy do bén thir ba cung cdp dam bao
mire d cung cdp dich vu, kha nang hoat dong hé thong dap img ding theo thoa thuan
daky két;

b) Dim bao trién khai, duy tr céc bién phap an toan, bio mét ciia dich vu do bén
thit ba cung cdp theo diing thoa thudn;

i v6i bén thir ba:

©) Quén Iy cic thay déi ddi vei cdc dich v clia bén thir ba cung cp bao gbm:
Nang cdp phién ban moi; si dung cée ky thudt méi, edc cdng cu vé moi trudmg pht
tridn o

d) Pénh gia ddy di téc dong cia viée thay déi. dam bio an toan khi duoc dua
vio sir dung.

Diéu 9. Quan Iy va khiic phye sir b, lwu tri¥ va dy phong

1. Céo su kién, su o an toan thong tin dudi day cén duroc xem xét phan loai va
xir 1y theo Quy ché tai Khoan 2, 3 Diéu nay, bao gdm:

a) Nhimg truy cdp i phép, hanh vi vi pham tinh bao mdt va tinh todn ven dir
ligu, mg dung;

'b) Phéit hién mé e, tin cong tir chéi dich vu;

) Phat hign ra diém yéu, 13 hong bao mit cia ha tang, hé didu hanh, img dung;

d) Hg théng tryc triic nhiéu lin hodc qua tai;
@) Mt thiét bi, phuong tign cong nght thong tin:

) Khong tudn thi chinh sich an todn thong tin hodc céc chi dén bit bude cia
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don vi hoge hanh vi vi pham an ninh vt I

) Céc truc trfic cia phan mém hay phin cimg khéng khéc phuc duge gy anh
husdng dén hoat dong ciia h¢ thing CNTT;

) Céo sur cb khac gdy gian doan, anh huong dén hoat ddng binh thuimg cia cic
g dung CNTT tai don vi

2. Pon vi cdn phén loai mirc d6 nghiém trong cia cée sy cd, bao gom:

) Thip: Surcd gdy anh hudng cd nhin va khong 1am gian doan hay dinh tré hoat
d0ng chinh cia cv quan;

b) Trung binh: Su ¢ anh huong dén mt nhom ngudi ding nhung khong gdy
gidn doan hay dinh € hogt dong chinh ciia don vi;

©) Cao: Sy cb lam cho thiét bi, phan mém hay hé théng khong thé sir dung duoe
va giy anh huong dén hoat dong chung cia co quan;

d) Khin cdp: Sy ¢é anh huong dén sy lién tyc cia nhiéu hoat dong chinh clia cor
quan

3. Khi ¢4 su b hosi nguy co mét an todn thong tin thi lanh dao don vi phai chi
dao kip thbi

) Ap dung moi bign phap dé khic phuc va han ché thiét hai do sy b xay ra, lip
bién bin bio cdo cho co quan cép trén quan 1Y true tiép;

) Trutmg hop c6 s cb nghiém trong & mic dd cao, khin cp holic vuot qua
kha nang khéc phue cita don vi, lanh dao don vi phai béo céo ngay cho co quan cip
trén quan I e tiép v S6 Thong tin va Truyén thong dé duge hutng dan, b tro,

©) Tao diéu kién thuan lgi cho co quan chirc nang tham gia khéc phuc sy
thye hign theo diing hudng din;

d) Cung cép déy d, chinh xc, Kip thoi nhimg thong tin cin thi
trén qun Iy trve tiép;

cho co quan

) Bio cio bing van bin vé sir ¢b cho cu quan cdp tien quan I trve tiép va S
Théng tin va Truyén thong.

4. Tt ci cong chitc, vién chite, ngudi lao dong va bén thir ba khi pht hign cac
sur ¢d vé an toan thong tin ciia don vi cén thue hién viée bio cdo véi cdp trén va by

phin phu tréch cong nghé thong tin ciia don vi dé dé kip thor ngan chin va xir Iy kip
this.

5. Thiét Iip co ché sao luu va phue hdi hé théng:
) Ban hanh v thyc hién quy trinh sao luu dy phong va phyc hdi di liéu cho cde

., dirliu can thiét khi gip su c6;

phin
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) Lap danh sich cic dir ligu, phin mém cdn duge sao luu, ¢6 phén lo
thii gian huu tr, thi gian sao I, phuong phap sao Tuu va thoi gian phuc
théng tir dir liéu sa0 fau;

) Dirligu sao luu phai duge I trir an toan va duge kiém tra thuomg xuyén dam
bio sin sing cho viée s ding khi cin.

Pibu 10. BAm bio an toan thdng tin eac tmg dyng, co s hy thng ding
chung, tich hop rng dung vA chia sé diF ligu

1. Trong qué trinh khai théc, vin hanh va sir dung cdc tmg dung, co s ha ting

ding chung, cc don vi tham gia phii tudn thi céc quy ché vé dim bao an toan thong
tin theo yéu cAu cita timg hé théng, img dung, dic biét 14 céc img dung, ha ting ding
chung ciia tinh, bao gbm:

) Khai thic mang tin hoc dign ong cia tinh (WAN);

b) Sit dung va van hanh Trung tam dr liéu cua tinh:

) Khai thic sir dung hé théng thu dign tir;

d) Trang/edng thong tin dién ti, cde phin mém ding chung: Quin I§ vn bin va
b sor cong viée;

) Hg théng mot cira dién tir

2. Trong qué tinh trién khai vie tich hop img dung, chia sé di lidu, cin trién
Khai cc giai phap dam bio an toan thong tin cho timg g dung v trong qui trinh
chia s¢ di liéu cang nhus am 13 trach nhiém cia timg don vi, timg (mg dung tham gia
vao hé théng.

Diéu 11. Ban hinh vA trién khai quy ché dém biio an toAn thong tin tai don

1. Cic don vi phai xay dung quy ché ndi b bao dam an toan cho h¢ théng thong

tin, trong d6 bao gdm céc ndi dung sau:
) Yéu cAu va nguyén tic ciia cong tic bao dam an toan an ninh;
b) Yéu chu vé quin Iy tai san CNTT cia don vi;
) Yéu cAu vé quan Iy ngudn nhan lyc;
d) Yéu chu vé qun 1Y, dam bio an ton moi trudng mang;
d) Yéu ciu vé dim béo an toan van hanh céc hé théng thong tin;
€) Quan Iy syr ¢, luru triY va du phong;
) Phin cong tréch nhiém va 16 chire thye hién
2. Céc don vi phai t chiro gidm sat viée thure hign quy ché bo dim an toan cho
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1g thong tin sau khi dugc ban hanh.

12. Trich nhiém ciia cén b, cong chire, vién chire vA ngudi lao dgng
trong cic co quan

1. Trich nhi¢m ciia cin b, eong chie, vién chite va ngudi lao dong duge giao
phutréch an ton thong tin:

) Chiu trdch nhi¢m dam bio an todn thong tin cia don vi;

b) Tham muu lanh dao co quan ban hanh cic quy ché, quy trinh ni b, trién
khai céc gidi phap k§ thugt dam bio an toan thong tin;

) Thye hién viée gidm sét, danh gid, bao cdo Thil trudmg co quan cée rii ro mét
an toan théng tin vi mirc 4§ nghiém trong cila céc rii ro dé;

d) Phoi hop véi cic cé nhan, don vi ¢6 lién quan trong vige kiém soat, phit hi¢n
vi khiic phyc cdc sir cb an toan thong tin;

d) Thutmg xuyén cip nhit nang cao kién thitc, trinh do chuyén mon dap img yéu

béo an tod

thong tin cia don vi

2. Trach nhiém cia cin bd, cong chire, vién chire, ngudi lao dong trong céc don
Vi

) Nghiém tiic chdp hanh céc quy ché, quy trinh ndi b va cdc quy dinh khde cia
php udt vé an toan thong tin. Chiu trach nhiém dam bio an toan thong tin trong
pham vi trich nhiém va quyén han duoe giao;

b) M3i can b, cdng chire, vién chirc va ngudi lao dong phai ¢6 trach nhigm tw
quin 1§, bio quan thiét b, éi khoan, (mg dung ma minh duge giao sit dung

) Khi phét hién nguy cor hodic sur c6 mét an toan théng tin phii béo cdo ngay vi
cép trén va bo phan phu trach cong ngh¢ thong tin cia don vi dé kip thoi ngan chan
vaxily;

d) Tham gia cic chuong trinh o tao, hoi nghi vé an todn an ninh thong tin
duge tinh hode don vi 16 chitc

Diéu 13. Tréch nl

¢m ciia chc don

1. This trwom céc dom vi c0 tréch nhiém t6 chire thyc hign cac quy dinh tai Quy
ché iy va chiu trich nhi¢m trong cdng tic dim bio an toan thong tin cia don vi
minh,

2. Phn cdng mt bd phan hogc cn bo phu tréch ddm bio an toan thong tin cia
don vi, tao diéu kién dé cd can bo phu tréch an todn thong tin duoe hoe 18, ndng cao
trinh O vé an todn thong tin

3. Xy dung quy ché, quy trinh ndi bd vé dam bio an toan thong tin phit hop voi
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Quy ché ndy va cdc quy dinh clia Nha mude.

4. Phéi hop, cung cdp thong tin va tao diéu kién cho cac don vj c6 thim quyén
trién khai cong tac kiém tra khic phuc sw c6 xay ra mot cach kip thi, nhanh chong
v dat hiéu qua.

5. Phdi hop cht che vai Cong an tinh trong cong téc phong ngira, déu tranh,
ngan chan céc hoat dong xim pham an toan thong tin,

6. Dinh kY hang nam, cie don vi I4p béo céo vé tinh hinh an todn thong tin va
giri vé S Théng tin va Truyén thong trude ngay 30/01 ciia nam tiép theo.

Didu 14, Triich nl

¢m cua Si Thong tin v Truyén thong

1. Tham muu Uy ban nhan dén tinh
dia ban tinh

2.4 chire thye hi¢n viée tiép nhin va xir Iy cdc sy cb vé an toan thong tin,

ong tic dam bao an toan théng tin trén

3. Xdy dyng khung quy ché miu vé dim bao an toan an ninh théng tin dé cc
o vi tham khao, diéu chinh va 4p dung phu hop véi tinh hinh timg don vi,

4. Chi ti, phdi hop v6i Vin phong Uy ban nhin dan tinh, Cong an tinh v cic
don vi ¢ lién quan tién hanh kidm tra cong téc bdo dim an todn thong tin dinh ky
hang nam ddi vSi céc don vi quén Iy nha nue trong tinh,

5. Ty theo mitc 40 sur cb, phdi hop Trung tim img ctru khin cAp méy tinh Viét
Nam (VNCERT) vé i don vi c6 lién quan hudng dn i Iy, g ciiu cic su cb an
todn thong tin.

6. Téng hop va béo cdo vé tinh hinh an toan thong tin theo dinh ky cho B3
Théng tin va Truyén thong, Uy ban nhan dan tinh va cac don vj ¢6 lién quan.

7. Hang nam xdy dung va trién khai cic chuong trinh déo tao, tap hudn vé an
ton thong tin cho lue lwrong dam bo an todn thong tin cia céc don vi. Té chitc cic
hoi nghi, hoi thao chuyén dé va tuyén truyén vé an toan théng tin trong cong téc quan
1y nha nude trén dia ban tinh,

Diéu 15. Tréch nhigm caa Céng an tinh

1. Chia tri, phéi hop véi S Thong tin va Truyén thong va cac dom vi co lién
‘quan xy dumg ké hoach va chiu trdch nhiém iém sodt, phong ngira, déu tranh, ngsin
chéin céc logi t6i pham loi dung h¢ théng thong tin gy hai dén an toan thong tin trong
<0 quan nha mude.

2. XirIy cac trudmg hop vi pham phap ludt vé an toan thdng tin theo tham quyén.

3. 3 tror cde don vi thue hién viée kiém tra, danh gid céc t4i sin CNTT tnede
Khi dua vio sir dung khi ¢6 yéu cdu.
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Didu 16. Té chire thye hign

“Trong qua trinh thu hign néu c6 céc vén dé pht sinh, chua phi hop hodc chua
duge quy dinh 10, céc don v i kién nghi, dé xudt vé S Thong tin va Truyén thong
dé tong hop, béo cio Uy ban nhan dan tinh kip thoi diéu chinh, b sung cho phit hop

KT, CHU TICH
PHO CHU TICH

Mai Vin Hunh




image1.jpeg
UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH KIEN GIANG Die Hp - Ty do - Hanh phiie
$6: 1760/QD-UBND Kién Giang, ngdy 20 thing § nam 2015
QUYET DINH

V& vige ban hanh Quy ché dam bo an toan thing tin trong hoat djng
g dyng cdng ngh¢ thong tin ciia co quan nha nuc tinh Kién

CHU TICH UY BAN NHAN DAN TINH KIEN GIANG

Can cir Ludt de Hoi ddng nhan dan va Uy ban nhan dan ngiy 26 thang 11
i 2003;

Can ci Ludt Cong nghé thong tin ngdy 29 thing 6 nam 2006;

Can cir Nghi dinh 6 64/2007/ND-CP nghy 10 thing 4 nam 2007 ciia Chinh phis
vé img dung cong nghé thang tin trong hoat d0ng cia cu quan nha mude;

Can i Chi thi s3 897/CT-TTg ngéy 10 thing 6 nam 2011 cla This tuing Chinh
phi vé viée tang cuvng trién khai cdc hoat dong dam bio an todn thong tin s

Can cif Chi thi s6 15/CT-TTg ngay 17 thing 6 nim 2014 cia Thi tuéng Chinh
phi vé tang cubmg cong téc dam bdo an ninh v an todn thong tin mang trong tinh
hinh moi;

Xét dé nghi cia Giam dbe S Thong tin va Truyén thong tai Tor trinh sb
6ITTTE-STTTT ngay 12 thing 8 nam 2015,

QUYET DINH:

Didu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bdo an toan thong tin
trong hoat dong img dung cong nghé thong tin clia céc co quan nha nuse tinh Kién
Giang.

ibu 2. Chinh Van phong Uy ban nhin dan tinh, Gidm dée (Thi truong) céc 56,
ban, nganh tinh; Chii tich Uy ban nhan dan cac huyén, thi xa, thanh phé; Chi tich Uy
ban nhan dan cdc xa, phuong, thi trén va cic don vi, 6 chire, ca nhan c6 lién quan
chiu tréch nhigm thi hinh Quyét dinh ndy.
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Quyét dinh ny c6 higu luc ke tir ngay ky.

KT, CHU TICH
PHO CHU
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET
INH KIEN GIANG Bic 13p - Ty do - Hanh phiic
QUY CHE

Dim bio an todn thdng tin trong hoat djng tmg dyng cbng nght thong tin
ciia co'quan nha nuc tinh Kién Giang
(Ban hanh kém theo Quyét dinh s6 1760/ 0P-UBND ngdy 20 thing 8 nam 2015
it Chiitich Uy ban nhdn dan tink Kicn Giang)

Didu 1. Pham vi didu chinh

Quy ché ndy quy dinh vé cong téc dim bio an toan thong tin trong hoat dong
img dung cong ngh¢ théng tin (goi tét la CNTT) ctia cac cor quan nha nuge tinh Kién
Giang.

Diéu 2. Pbi twgng dp dung

1. Quy ché nay ap dung ddi véi céc ca quan, don vi trén dia ban tinh Kien
Giang, bao gom:
) Uy ban nhin dan tinh va cdc co quan chuyén mén try thudc;

) Uy ban nhan din céc huyén, thi xa, thanh phd va cae phong, ban chuyén mon
true thude;

) Uy ban nhén dan céc xa, phutme, th trén;

d) Cée don vi sy nghiép cong Iap; céc doanh nghiép nha ude trén dia ban tinh;

d) Cée 16 chite, c nhan cd lién quan khi tham gia sir dung hé théng thong tin
ciia co quan nh nude, dé giao tiép, cung cdp va trao doi thong tin s6 voi co quan nha
nudc.

2. Céin bg, cong chire, vién chirc va ngudi lao dong dang am vie tai cde don vi
quy dinh tai Khoan 1 Diéu nay.

Piéu 3. Giai thich tir ngir

Trong Qu

1. An todn thong tin: Bao gdm cdc hoat dng quan 1§, nghip vu va ky thuat doi
v6i h thong thong tin nham bao vé, khoi phyc cac h thong, cac dich vy va ndi dung
théng tin dbi v6i nguy co tu nhién hose do con ngudi iy ra. Viée bao vé thong tin,
1ai san va con nguoi trong hé thong thong tin, nham bao dam cho cdc hé théng thyc
hién ding chitc nang, phue vu ding déi tuong mét cach sin sang, chinh xdc va tin

ché nay, cdc tir ngir dusi day duoc hiéu nhu sau:
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cay. An todn thong tin bao ham cd ndi dung bio v v bao mét thong tin, an todn dx
Tigu. an todn my tinh va an toan mang.

2. Céin b duoe giao phy trich dam béo an toAn thong tin: La cAn b9 ky thuat
hoje cén bg quin 1§ duge giao phu trich cong téc bio dim an toan thong tin cho viée
trién khai, vén hanh, khai thac hé théng CNTT tai don vi.

3. Bén thir ba: La cde 1§ chitc, c4 nhn b chuyén mon duge don vi thué hoge
s tic voi don vi nhim cung eAp hang héa, dich vu ky thuit cho hé thing CNTT.

4. Tai sin ONTT: La cde trang thiét bi, thong tin thude h théng cong nghé
thong tin cia don vi, bao gdm:

a) Tai sin vat I§: La cic thiét bi céng nght thong tin, phuong tién truyén thong
Vi cie thiét bi Khde gin voi hoat dong ciia hé théng cong nghé thong tin, nhu: Thiét
bi ngoai vi, hé thing diéu hoa, hé thong cung cdp dién, hé théng chdng sét, hé thing
quansét...;

b) Tai sin thong tin: La céc dir ligu, tai ligu lién quan dén h¢ théng cong nghé
thong tin;

©) Tai san phin mém: La cdc chuong trinh img dung, phin mém h¢ thong, co s&
dir Tigu va cong cu phit trién,

Didu 4. Nguyén the chung.

1. Viée bio dam an toan thong tin I yéu ciu bit budc trong qué trinh thiét ké,
xdy dyng, van hanh, ning cép, sir dung va hity bo trong img dung CNTT cita o quan
nhd nuge.

2. Thi truong don vi 14 ngwdi chiu tréch nhigm trve tiép chi dao cong téc dam
bito antoan thong tin,

3. Xie dinh 10 quyén han, trich nhiém cia Thi tniémg, c4c phong, ban va timg
canhan trong don vi d6i voi cong téc dam bao an toan thong tin.

4. Cée don vi xdy dung, trién khai Quy ché dim bo an todn thong tin, phai tuin
theo cdc ndi dung tai Quy ché nay.

5. Bb tri ngudn lye phit hop vi quy md, diéu kién cia don vi, nhim thyc h
16 nhdt cong téc dam bio an toan thong tin,

Diéu 5. Quin Iy tai san CNTT

1. Pon vi phai thong ke, kiém ké tai sin CNTT (
i san phin mém) (6i thicu mdi nam 01 Fin,

an vat 1y, ti san thong tin,

2. Pon vi ¢6 trach nhiém kiém tra, danh gia mitc d9 an toan di voi cac tai sin
CNTT trude khi da vo sir dung.
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3. Viée quin 1Y, sir dung céc tai sin CNTT khi thuc hién céc hoat dong c6 lién
quan dén nudc ngodi (di cong tc nudc ngodi, giao dich, 1am viée vi cc t6 chitc
nude ngod,.) thue hign theo quy dinh Nha nude. Céc thiét bi CNTT sit dung khi di
cdng the nurde ngoai phéi duge kiém tra trude va sau m cong tic

4. Thong tin lién quan dén ti sin (loai tai sin, 6 higu, vi tr, thong tin bin
quyén, cac md ta khac cho viée thay thé, phuc hdi, khic phue sira 13i nhanh) cén duoc
uru i, quén 1§ va cdp nhit kip this.

5. Phan logi tii san cong ngh¢ thong tin (vit 1y, théng tin, phan mém) theo mirc
d0 gid tri, do nhay cim, tAm anh hugng dbi voi hé thong, tin sudt sir dung, thoi gian
Turu trix dé xay dung ndi quy. bién phdp ky thuat nghiép vu phit hop (dinh ky' sao
dir liu, bao tri hé thong...), nhim dur phong, khic phuc su ¢d.

6. Géin quyén sir dung tai san cho cdc c4 nhan hosc b phan ey thé, ngudi sir
dung tai sén CNTT phéi tudn thit cdc quy dinh vé quén Iy, sir dung ti san, dam bio
i san duge sir dung ding mue dich v an toan.

7. Phai xdy dung ké hoach kiém tra, bao duomg tai san theo dinh ky. Trang thiét
bi I tri thong tin khi khong sir dung nia cén phai duoe hity bo ding quy trinh k§
thudt, trnh 10, lot thong tin bi mat, mét di liéu vi khong thé phuc hoi

8. Vige kiém tra, dénh gid vé khi ning dam bao an toan thong tin doi voi céc tai
sin CNTT thy hién theo céc quy dinh ciia phap ludt va husng dén cia co quan chirc
niing,

9. Khi bén thir ba thye hién viée cung cdp, bio duong, sita chita tai sin CNTT
cho don vi, phi thyc hién viée quan 1y dm bio an toan thong tin cia don vi, nhu
sau

) Danh gia vé nang v ky thut, nhan su, kha nang tai chinh cia bén thit ba
e ki ky ket hop ddng cung cdp hang hoa, dich vu;

b) Xiic dinh 19 trach nhiém, quyén han va nghia vu ciia céc bén vé dam bio an
toan thong tin khi ky hop déng. Hop dong voi bén thir ba, phai bao gom céc diéu
Khodn vé vice xif Iy Khi ¢6 vi pham quy ché an toan, bio mat thong in va trich nhiém
phii béi thuimg thiét hai ciia bén thir ba trong trudmg hop c6 thiét hai do hanh vi vi
pham ciia bén thi ba gy ra;

) Chity dén céc vén dé vé tinh bi mat, tinh todn ven, tinh sin sang, tin cdy, hicu
nang t6i da. khi nang phuc hi sau tham hoa, phuong tién u tri cia hé thing thong
tin khi 6 sur tham gia cia bén thir ba;

d) Ap dung céc bi¢n phap gidm sat chit che va gidi han quyén truy cip
thir ba khi cho phép truy cp vio hé théng CNTT cia don vi,

i bén

Diéu 6. Quiin Iy ngubn nhn Iy




image6.jpeg
1. Cén b, cong chire, vién chite, ngudi lao dong phai cam két tuan this thue hign
cc quy ché bao dam an toan thong tin ciia don vi minh.

2. Céc cé nhan trong don vi lién quan dén bao mt thong tin phai ky cam két bio
mit thong tin.

3. Cén phi b i nhan su 8 nang Iuc v dao dite dam nhan vi tri phu trich cho
cong tic bio dam an toan thong tin, qun trj hé théng cong nght thong tin cia don i.

4. Don vi phai 14p ké hoach do tao cho cn b, cong chitc, vién chite v ngubi
lao dong dé nang cao kién thirc co' ban va ky nang an toan mang, an toan thong tin;
dng thisi phd bién, cip nht cdc quy ché vé an toin thong tin hang niim dé moi ngudi
hiéu 19 cdc quyén va tréch nhiém ddi véi viéc dam bio an toan thong tin. Thutmg
Xuyén kiém tra vige thire hicn cic ndi quy, quy ché vé an toan thong tin cia don vi
dbi vai can bo, cdng chite, vién chite, ngudi lao dong theo dinh ky.

5. Truée khi phin cong nhiém vu. don vi cin xéc dinh yéu ciu vé dam bio an
toin thong tin cia vi tri phan cong. Kiém tra 1§ lich, xem xét dénh gié tr céch dgo
dite, trinh o chuyén mon khi phan cong, giao nhiém vu cho can b, cong chite, vién
chite va nguvi lao dong Iam vide tai céc vi tr trong yéu ciia hé thing CNTT nhu quin
tri hé thong, quan tri hé thong an ninh bao mat, van hanh hé thng, quan tri co s dir
ligu.

6. Khi cham dirt hoge thay ddi céng vige, dom vi phai: Xac dinh 0 trich nhigm
cia can bo, cong chire, vién chite va ngudi lao dong va céc bén lién quan vé hé thong

CNTT; thu hdi hodc thay ddi quyén truy cap hé théng CNTT cho phit hop vdi cong
vige duge thay ddi,

7. Dbi véi bén thir ba, trong qud trinh trién khai don vi cin:

) Yéu céu bén thir ba cung cdp danh sdch nhan su tham gia va yéu cdu bén thir
baky cam két khong tiét 16 thong tin cta don vi ddi vi cdc thong tin quan trong:

) Cung cdp va yéu ciu bén thi ba tuin thii diy dit cic quy ché vé an toan thong
i cia don vi va gidm sit qué trinh thyc hién;

) Trong truomg hop pht hign déu hi¢u vi pham hodic vi pham quy ché an toan,
bio mét thong tin cta bén thir ba, don vi cAn: Tam dirng hote dinh chi hoat dong cia
bén thit ba ty theo mitc d9 vi pham; thong bdo chinh thitc céc vi pham vé an toan,
bio mat CNTT ciia nhn su cho bén thir ba; ki tra xéc dinh, I3p bio céo mitc 49 vi
pham va thong bio cho bén thir ba thigt hai xay ra; thu hoi ngay quyén truy cap hé
théng CNTT da duge cp cho bén thir ba;

d) Sau khi két thic cong vice: Yéu cdu ben thir ba ban giao fai ti sin sit dyng
cia don vi trong qué trinh trién khai edng viée: thu hdi quyén truy cap hé thong





